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Utrata tozsamosci,
a Twoje finanse

metody, skutki, przeciwdziatanie




Plan prezentaciji

A

Informacje o wytudzeniach,

fraudach, utracie tozsamosci

oD

Q

W jaki sposob najczescie;
dochodzi do utraty danych?

L

Najwazniejsze przepisy
w Kodeksie Karnym

%3

Jakie dziatania nalezy podjac

w przypadku utraty danych?

Konsekwencje utraty

tozsamosci

U

Jak chronic sie przed
utratg danych?
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229

Rynek kredytowy w Polsce,
z uwzglednieniem grupy

wiekowej 18-24 lata

Wiarygodnosc¢ finansowa,
a utrata danych osobowych.



Utrata tozsamosci w sieci

,Obecnie zbiera sie wiecej danych
0 dzieciach dorastajacych niz kiedykolwiek
wczesniej”*

* https://www.childrenscommissioner.gov.uk/
digtal/who-knows-what-about-me

.Wedtug badan Barclays przed 2030 r. informage
udostepnione przez rodzicow doprowadzg do dwadch
trzecich kradziezy tozsamosd mtodych ludz”**

** https://www.experian.com/blogs/ask-
experian/identity-theft-statistics/
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Oszustwo lub kradziez tozsamosci dziecka
wptynie na 25%dzieci, zanim osiggng wiek
18, zgodnie z raportem Experian***

*k*

https://www.bbc.cormynews/education-
44153754



Utrata tozsamosci w sieci

r )

o l -

Dane biometryczne
w szkotach

Szkoty wykorzystujg dane biometryczne
do rejestrowania uczniow, w bibliotekach
szkolnych i na stotowkach.

Rodzice w mediach
spotecznosciowych

Rodzice posiadajgcy dzieci udostepniajg w
mediach spotecznosciowych okoto 71 zdjec
i 29 filméw swojego dziecka kazdego roku.

O

Zegarki z opcja
sledzenia lokalizacji

Zegarki z opcjg sledzenia lokalizacji

(skierowane do dzieci, ktére sg za mtode,

by posiadac wtasny telefon) pozwalajg
rodzicom sledzi¢ lokalizacje dzieci.

Dzieci w mediach
spotecznosciowych

Ponad potowa brytyjskich dzieci
w wieku 11-12 lat jest obecna w mediach
spotecznosciowych.

https://www.childrenscommissioner.gov.uk/digital/who-knows-what-about-me

BIG 7 DIGITAL

InfoMonitor —== FINGERPRINTS

----------------------------------------------------------------------

GRUPA BIK

Elektroniczne nianie
podigczone do Internetu

Niektore kamery majg tatwe do zgadniecia
domysine hasta i nie proszg o ich zmiane,
przez co hakerzy mogg uzyskac dostep
do strumieni wideo.

Al
Smartphony
i tablety

Talking Angela (aplikacja z gra
o animowanych kotach) zawiera 16
modutow sledzgcych gromadzacych dane.
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Skala cyberzagrozen na rynku
Jak powazne jest zjawisko fraudéw? =00 e e

Klienci
indywidualni

32%

osobiscie doswiadczyto proby wytudzenia.

Najczesciej mieli stycznosc z podejrzanymi mailami,

na ktoérych zwykle opiera sie phising.

9

uwaza, ze wyciek danych
nie jest powodem do niepokoju.

58%

wie, ze konsekwencjg kradziezy danych
moze byc zaciggniecie kredytu lub pozyczki.

Mate i sSrednie
ﬁ przedsiebiorstwa

23,5%

potwierdza, ze miaty do czynienia z prébami
wytudzen, ktore wptynety na ich finanse.

31%

miato do czynienia z podszywaniem sie pod kontrahentow,
otrzymywaniem rzekomo nieoptaconych faktur i
dokumentow z fatszywymi numerami kont.

80%

nie korzysta z ustug/narzedzi antyfraudowych.

Korporacje

34

bankow komercyjnych odnotowuje
wzrost liczby prob wytudzen.

>10 MLN zt

to strata z 12 miesiecy, przypadajgca na kazda z 9%
duzych firm, ktére padty ofiarg wytudzen.

12%

nie miato do czynienia z probami wytudzen.
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2’ A x

34% 29% 27%

Phishing Wytudzenia pieniedzy poprzez odpowiedzi Wytudzenia pieniedzy "na BLIKa"
na maile sprzedazowe, wygrane poprzez media spotecznosciowe
w loteriach, super okazje

3 ) O

26% 22% 20%

Wytudzenia na Wytudzenia kredytow lub abonamentow Wytudzenia na
"Aukcje charytatywne" np. na skradzione dane fatszywe inwestycje

' ‘ * jest to suma pokazujgca doswiadczenia osoby ankietowanej oraz oséb z jej najblizszego otoczenia



Najczestsze zdarzenia fraudowe

W badaniu BIK zaproponowalismy respondentom quiz, by ocenic¢ ich wiedze
na temat metod stosowanych przez cyberprzestepcow w celu wytudzenia
danych lub srodkéw z rachunkow bankowych.

- Oto wyniki:

75% ankietowanych nie rozpoznato prawidtowo linku do strony, ktéry powinien
budzi¢ podejrzenia i nie powinien byc¢ otwierany.

482 Polakéw nie wie, co oznacza symbol ktédki w adresie url przegladarki internetowe;j.

72% btednie wskazato definicje pojecia "scam" lub przyznato, ze w ogdle nie zna tego stowa.
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1) https://monikabank.logowanie.pl/
2) www.logowanie.monikabank.pl/

3) https://rnonikabank.logowanie.pl/




Liczby udaremnionych
prob wytudzen wg wojewodztw

<+ g
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Srednie kwoty udaremnionych préb wytudzen
kredytow wg wojewodztw

Il Kwartat 2021r.
|
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Brat pozyczki na dane siostry

19 sierpnia 2022 .

Bielanscy policjanci 2 wydziatu do walki z przestepczoéciq gospodarczq i korupcjq
zatrzymali mezczyzng podejrzanego o oszustwa. 31-latek, wykorzystujgc dane

swojej siostry wyludzil pozyczki o igcznej kwocie ponad 6000 zlotych. Teraz grozi mu
kara do 8 lat pozbawienia wolnoéci.

Do bielanskiej komendy wplynglo zawiadomiaenie od kobiety, ktora dowiedziala sig, ze

na jej dane zostalo zociggnietych kilka pozyczek gotowkowych
e q x) Y <

FL _cjonariusze 2 wydzialu do walki 2 przestgpczoséciq gospodarczq | korupcijq w wyniku

\ V4

prowadzonych dziolan bardzo szybko ustalii osobeg, ktora miola zwiqzek ze sprawq

Okazalo sig, 2e jest to brat kobiety, ktory doskonale ol jej dane. Mezczyzna zawarl

5 umow pozyczkowych przez internet, na igczng kwote ponad 6000 ziotych

Kika dni temu policjanci zatrzymali 31-latka. Zgromaoadzony material dowodowy
pozwolil na przedstawienie podejrzanamu 5 zarzutdow za oszustwo. Za popelnione
przestepstwa mezczyinie grozi kara do 8 lat pozbawienia wolnosci

Czynnosci w powyZszej sprowie nadzoruje Prokuratura Rejonowa Warszawa 2oliborz

podinsp. Elwira Kozdowska/mw

KRP V - BIELANY, ZOUBORZ

fol. miRarz pulicjagev.pl
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20 razy zaptacili znalezionymi kartami ptatniczymi
29 lipca 2022 .

Operacyjni z komendy na Pradze Péinoc, zajmujqgcy sig¢ sciganiem sprawcow przestepstw przeciwko mieniu
ustalili, a nastepnie zatrzymali dwéch mezczyzn, ktorzy przywiaszczyli znaleziony na ulicy portfel i za pomocq
kart ptatniczych nalezqcych do zglaszajgcego dokonywali licznych zakupow. Zarzuty, jakie policjanciim
przedstawili dotyczq dokonania 20 nieautoryzowanych platnosci zblizeniowych oraz usitowania dokonania
trzech kolejnych takich transakcji. Za te przestepstwa mezczyznom grozi kara do 10 lat pozbawienia wolnosci.

Pod koniec kwietnia 39-latek utracit portfel z dokumentami | dwoma kartami ptatniczymi nalezqcymi do niego

i jego zony. Najprawdopodobniej doszio do tego, kiedy robit zakupy w miejscowym dyskoncie lub tuz po tym.
Dopiero kilka godzin pdzniej
zorientowal sig, Ze go nie ma.
Gdy zalogowat si¢ na
internetowym koncie stwierdzit,

ze jego karty platnicze byly
uzyte w réznych skiepach.

Gdy mezczyzna stawit sig

w komendzie, policjanci z zespoiu
do walki z przestepczosciq
przeciwko mieniu od razu zajeli
si¢ tq sprawq. Wszczeto
dochodzenie.

Z materiatow przekazanych przez
zglaszajgcego wynikato, ze ktos

20 razy zaptacit zblizeniowo za

fot. praga-poinoc policja.gov.p!

---------------------------------------

zakupy jego kartami, co spowodowaio utrate z konta ponad 800 ziotych.
Trzy kolejne transakcje zostaty odrzucone ze wzgledu na blokade Srodkow

ptatniczych.

Kryminaini przeprowadzili wiasne ustalenia. Dotarli rowniez do miejsc, gdzie
ptacono kartami 39-latka. Efektem ich dziatan bylo wytypowanie dwoch
mezczyzn - 39 i 36-latka. Byli oni w przesziosci karani 2a przestgpstwa
przeciwko mieniu. Mimo 2e prowadzili koczowniczy tryb 2ycia, operacyjni
dwa dni po2Zniej zatrzymali ich na terenie dziatek.

Obaj zatrzymani zostali przestuchani. Zarzuty, jakie ustyszeli dotyczq
dokonania nieautoryzowanych ptatnosci cudzymi kartami i ich usifowania.
Mezczyzni przyznali sig do zarzucanych im czynow. Wyjasnili, ze za pomocq
kart ptacili za jedzenie i alkohol, a gdy zostatly zablokowane, zniszczyli je

i wyrzucili.

Za przestepstwa grozi im kara do 10 lat pozbawienia wolnosci.

Nadzér nad postepowaniem prowadzi Prokuratura Rejonowa Warszawa
Praga-Poinoc.

kom. Paulina Onyszko/ea
KRP VI — BIALOLEKA, PRAGA POINOC, TARGOWEK
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Wytudzali kredyty postugujgc si¢ danymi klientéw wykradzionymi z banku

25 sierpnia 2022 r.

Na wniosek Prokuratury Rejonowej Warszawa Ursynow mokotowski sqd zastosowat
srodek zapobiegawczy w postaci trzymiesigcznego aresztu wobec 35-letniego
meiczyzny podejrzanego o oszustwa, polegajgce na wytudzeniu i usitowaniu
wytludzenia kredytow bankowych, a takie podrobienie | postugiwanie si¢ falszywymi
dokumentami. W kregu podejrzanych znalazi sig rowniei pracownik banku, ktéry mogt
wspéipracowac 2 dokonujgcym przestepstwa mezczyzng. W wyniku podjetych dziaif,
przy peinej wspéipracy z sektorem bankowym, na zlecenie prokuratury zostat on objety
dozorem policyjnym. Obaj meiczyini zostali zatrzymani przez ursynowskich

kr, Jinalnych. Za popeinione przestgpstwa groiq im kary do 8 lat wigzienia.

Przestepstwa wyszly na jow, kiedy do ursynowskich policjantow zglosil sig 42-letni
me@iczyzna, ktory zawiadomil, 2e otrzymal alert z systemu BIK, ze ktos posiuzyl sig jego
danymi personalnymi w celu usiowania wyludzenio kredytu w wysokosci okolo 18.000
dotych. Zaraz po tym, skontaktowal si¢ 2z bankiem oraz BiK-iem i zastrzegl swoje dane.
Po tym bylo jeszcze kika nieudanych prob opiewajgceych na kwoty od 3.000 do okolo
17.000 ziotych. W kazdym przypadku mezczyzna kontaktowal sie 2 bankami, w ktérych
zastrzegal swoje dane, informujgc, 2e jest to oszustwo. W trakcie dalszych czynnosci
okazato si@, 28 w jednym przypadku sprawca zaciggngl pozyczke w wysokosci 1200 z1
na jego szkode

Po zgloszeniu sprawq zajeli sig policjanci z ursynowskiego wydzialu kryminainego,
ktorzy ustalili, 2e za probami oszustw stoi 35-letni mieszkaniec warszawskiego Bemowa
Mezczyzna byl karany w przesziosci za tego rodzaju czyny | okolo trzech miesigcy

wczesnia) wyszed! z zaoklodu karnego.
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Majqc wystarczajqce dowody, policjanci zZiozyli mu wizyte. Mezczyzna mieszkajqcey 2 zong
| cOrkq zarzekal sig, 28 nie wie nic na temaot przestgpstw, o ktore jest podejrzewany | nie ma z nimi

nic wspdinego.

W trakcie przeszukanio jego mieszkania policjanci znaleli osiem podrobionych dowodow
osobistych wyrobionych na podstawie autentycznych danych 0séb pokrzywdzonych,
kilkanaicie telefonow i kilkkadziesiqt kart SIM, dwadziescia pakietow startowych z numerami

telefondw, kilka nosnikow danych w postaci
kart pamigci | pendrive oroz loptop
Mezczyzna nie potrafil wyjasniC, w jakim celu
mial te przedmioty. Zostal zatrzymany

i sadzony w policyjnym areszcie.

Nastepnie uslyszal prokuratorskie zarzutu
dopuszczenia si@ jedenastu przestepstw
polegojqcych na usilowaniu oszustwa

| posiuzeniu sie@ podrobionymi dokumentami.
Na wniosek Prokuratury Rejonowej Warszowa
Ursynow sqQd zastosowal wobec niego
Srodek zopobiegawczy w postaci

trzymiesigcmnego aresztu.
ZBP na podstawie komunikatu

podkom. Robert Koniuszy/ea
KRP Il = MOKOTOW, URSYNOW, WILANOW

fol. mekoton poica gov pl
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Art. 297 k.k.
Oszustwo kredytowe

podlega karze pozbawienia

wolnosci od 3 miesiecy do lat 5

§ 1. Kto, w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzgcej podobng dziatalnos¢ gospodarczg na
podstawie ustawy albo od organu lub instytucji dysponujgcych srodkami publicznymi - kredytu, pozyczki pienieznej, poreczenia, gwarancji,
akredyty‘/yﬂjotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajacego z poreczenia lub z gwarancji lub podobnego swiadczénia
pienieznego na okreslony cel gospodarczy, instrumentu ptatniczego lub zamowienia publicznego, przedktada podrobiony, przerobiony,
poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne oswiadczenie dotyczace okolicznosci o istotnym znaczeniu

dla uzyskania wymienionego wsparcia finansowego, instrumentu ptatniczego lub zamowienia, podlega karze pozbawienia wolnosci od 3
mie<iecv do |at §



§ 1. Kto, w celu osiggniecia korzysci majatkowej, doprowadza inng osobe do B
niekorzystnego rozporzadzenia wtasnym lub cudzym mieniem za pomoca wprowadzenia jej CG[® @ B!S, 7iDIGITAL

w btad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego =~ Hages s
dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 286 k.k.
Wytudzenie
jako czyn karalny

podlega karze pozbawienia

wolnosci od 6 miesiecy do lat 8.

) @ 16



§ 2.
Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje je; BIG 7 DIGITAL

wizerunek, inne jej dane osobowe lub inne dane, za pomocg ktdrych jestona e
. .« . « e . . . . . GRUPA BIK
publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub osobistej.

Art. 190a 2 k.k.
Kradziez tozsamosci

podlega karze do 3 lat pozbawienia wolnosci.




BIG 77 DIGITAL

InfoMonitor === FINGERPRINTS

Statystyki Policyjne

Uporczywe nekanie i wykorzystanie wizerunku (art. 190a)

----------------------------------------------------------------------

GRUPA BIK

2020 8 984 5 878 3621 61,50
2019 10 712 6 364 4148 63,40
2018 9185 5107 3 456 67,40
2017 8 078 4 204 2 853 67,70
2016 7 536 3990 2 582 64,70
2015 6 703 3243 2 075 63,70
2014 6 209 3202 2 266 70,60
2013 5 327 2 925 2104 71,70
2012 4 455 2 690 2 020 75,00
Rok Liczba postepowan Liczbq przestepstw Przestepstwa Wskaznik wykrycia
wszczetych stwierdzonych wykryte (w %)



Czym jest kradziez tozsamosci?

Q

Tozsamosc to cechy i dane
personalne konkretnej osoby,
ktore pozwalaja

ja zidentyfikowac.

O kradziezy tozsamosci mowimy

w sytuacji, w ktorej ktos bezprawnie wejdzie w
posiadanie danych osobowych innej osoby i
wykorzysta je wbrew jej woli.
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Konsekwencje kradziezy tozsamosci

L

Dokonywanie roznego

rodzaju zakupow

Podrzucenie dokumentéw w miejscu

przestepstwa w celu zmylenia organdw scigania

-
b
Wciggnie w proces

prania brudnych pieniedzy

Ce

Zatozenie fatszywego konta

internetowego lub fatszywego profilu
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Mandat lub rachunek

na Twoje konto

Umieszczanie w sieci bgdz dystrybucja

obrazliwych opinii lub komentarzy



Konsekwencje kradziezy tozsamosci

‘ PN
i
IIX

Kradziez wypozyczonego Zatozenie konta Wytudzenie kredytow,

samochodu i innych przedmiotéw bankowego pozyczek

& B

Wynajecie mieszkania lub pokoju hotelowego Podrobienie dowodu w celu

w celu kradziezy wyposazenia podejmowania réznych czynnosci prawnych
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Prowadzenie fatszywej dziatalnosci

biznesowej i wytudzenia np. zwrotu podatku

|

Zawarcie umowy z operatorem

telekomunikacyjnym



Wytudzenia - kogo dotyczy problem?

PLN‘

670 000 zt

Tyle srednio kazdego dnia

probujg wytudzi¢ przestepcy

21 prob

Tyle prob wytudzen udaje

sie zablokowac kazdego dnia
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25 000 000 zi

Rekordowa proba

wytudzenia w ostatnich 15 latach
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Utrata Tozsamosci
Wytudzenia Kredytow
Oszustwa




Art. 297 k.k.

Oszustwo kredytowe podlega
karze pozbawienia wolnosci
od 3 miesiecy do lat 5

144 447

Liczba przestepstw
stwierdzonych

Dotyczy okresu migedzy 2000 r, a 2020 r.
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Art. 286 k.k.

Wytudzenie jako czyn karalny
podlega karze pozbawienia

wolnosci od 6 miesiecy do lat 8.

2 007 973

Liczba przestepstw
stwierdzonych

Dotyczy okresu migdzy 2000 r, a 2020 r.
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Art. 190a § 2 k.k.

karze do trzech lat pozbawienia wolnosci
podlega ten, kto, podszywajac sie pod inng
osobe, wykorzystuje jej wizerunek lub inne

jej dane osobowe w celu wyrzadzenia jej szkody
majatkowej lub osobiste;.

37 603

Liczba przestepstw
stwierdzonych

Dotyczy okresu miedzy 2012 r.a 2020 .
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Rynek kredytowo-pozyczkowy w Polsce
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Karty kredytowe Kredyty odnawialne Pozyczki pozabankowe

et 14,1 mid 10 mld 5,89 mld
PR 185 min zi 227 min zt 330 min zi

0sob do 24 roku zycia



TOP 10

)

Rekordzisci w sektorze bankowym
wsrod mtodych (<= 24 lata) na dzien 2022-11-30,
suma kwot do sptaty w PLN:

10. [ 1793146

10.
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Rekordzisci w sektorze pozabankowym
wsrod mtodych(<= 24 lata) na dzien 2022-11-30,
suma kwot do sptaty w PLN:
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Scoring

e 70 Sredni

» 45 0soby do 24 roku zycia
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Utrata
Tozsamosci

Jak tracimy dane?
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Podszywanie sie pod inng
osobe lub instytucje

wytudzenie poufnych informacji
o (np. danych logowania, danych karty kredytowej)

* zainfekowanie komputera szkodliwym oprogramowaniem

-
1 naktonienie ofiary do okreslonych dziatan




BLIK - iInnowacyine

platnoscl

Podehs Sardand Prainoso et oes
S 108

2

==

Wydawey apihac )l jest Poleh) Standard Platnodc! Sp 2 0.0

7 unkoa |

Strona podszywajaca sie pod sklep
Google Play, ktora kieruje do pobrania

fatszywej aplikacji BLIK.apk.

K mogd bornming wit S0

Podszywanie pod portal Booking.com. Oszusci publikujg ogtoszenia wynajmu prowadzgce
do fatszywej wersji serwisu z atrakcyjnymi cenami. Podczas rezerwacji wytudzajg dane

do kart ptatniczych, co skutkowac¢ moze utratg srodkow.
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js Poczta glosowa: Masz
1 nowa poczte glosowa.
Przejdz do nttps://crimson
kKogias.comis.l "_ g 3an

Wiadomosci SMS z linkiem przekierowujgcym
do pobrania aplikacji VoiceMail, ktéra w rzeczywistosci

jest ztosliwym oprogramowaniem
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@ blznesplanet-parlbas.com/login/

~ biznesplanet-paribas.com/|c

,

visa

Logowanie do ¢25

''' TG Sutom i Trantom

BNF Pardas Bank Polska SA.

Ztodzieje postuzyli sie popularnym sposobem podmiany
litery "i'" na "I", ktore w adresie wygladajg identycznie.

D @  Zrodio: CSIRTKNF



Przyktady atakow ztodziei

+48 B65 344 359

t Messaag

js Poczta glosowa: Masz 1 nowa
poczte glosowa. Przejdz do

https://crimson-koalas.com/

s.php?snbg3avt

+48 502 354 519

Twoje konto zostalo
zablokowane. Zaloguj sie tutaj,
aby odblokowac ]

mbank-zabiokowany.com
W przeciwnym razie [woje
konto zostanie zamkniete.

Wiadomosci SMS z linkiem przekierowujacym do
pobrania aplikacji VoiceMail, ktora w rzeczywistosci
jest ztosciwym oprogramowaniem.
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+48.502 354 519

BLIK. Ktos Wystat Ci przelew na
telefon 450z|, skorzystaj z
ponizszego linku do odbioru
srodkow:
nttps:/ -IH

BLIK. Ktos Wystat Ci przelew
na telefon 450z, skorzystaj z
ponizszego linku do odbioru
srodkow: https://link.sv/blik

'Nanie
S Ial e

DO ODBIORU
450 zt

PN :
T Przelewy online

—>

F CREDIT . 2
C_g AGRICOLE Bl BNP PARIBAS ING w

Po wyborze banku, zbierane sg rézne dane (w zaleznosci
od banku): login/hasto/sms wystany podczas logowania/
pesel/pin do aplikacji mobilnej
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Podszywanie sie pod pracownikéw bankow,
doradcow inwestycyjnych, policjantow
lub innych zaufanych instytucji.

wytudzenie poufnych informacji
6 (np. danych logowania, danych karty kredytowej)

* zainfekowanie komputera szkodliwym oprogramowaniem / ‘

G
1 naktonienie ofiary do okreslonych dziatan " " i l b!
s '




Spoofing

Podszywanie sie pod inne urzadzenia

lub innego uzytkownika. Oszusci zmieniaja
numer telefonu, adres e-mail czy adres IP,
z ktorych sie kontaktuja.

wytudzenie poufnych informacji
e (np. danych logowania, danych karty kredytowej)

* zainfekowanie komputera szkodliwym oprogramowaniem

@
S naktonienie ofiary do okreslonych dziatan
i
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Sztuczna inteligencja

00
0 |
|

Deepfake* - technika
generowania fatszywego
wideo i audio

przy wykorzystaniu
sztucznej inteligencji

Jedno z najwiekszych
cyberzagrozen

*od ang. deep learning "glebokie uczenie® oraz Fake
“fatszywy"

oy

DEEPFAKE MORGAN FREEMAN



Sztuczna inteligencja

Ztodzieje wykorzystali sztuczna
inteligencje, by podszy¢ sie pod
szefa niemieckiej spotki.

Zadzwonili do prezesa brytyjskiej
firmy, ktora podlega pod firme
z Niemiec.

Dzieki technologii udato im sie
przekonac go do przelania 220
tys. euro na konto wegierskiego
dostawcy. 2019 r.
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Dark net

Srednio 1tys. dolaréw za komplet
dokumentow i danych, ktore
umozliwiajg kradziez tozsamosci
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Zhakowane konto na facebooku
kosztuje jedynie 75 dolarow,
zas na twitterze - 49 dolarow



Dark net

Za dane karty kredytowej zaptacimy
od 12 do 35 dolarow
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Dane dostepowe do bankowosci
online mozna kupi¢ za 65 dolarow



Media spotecznosciowe

2

Dane chronione
kontaktowe

* Adres zamieszkania

* Nazwisko panienskie matki
* Miejsce zamieszkania

* Miejsce pracy

* Wyksztatcenie

* Adres e-mail

e Nr telefonu

(o]

Zdjecia
dokumentow

Dowod
Paszport

Pesel

Nr dowodu osobistego
Nr karty kredytowej
Mandaty

Inne dokumenty

BIG 77 DIGITAL

InfoMonitor === FINGERPRINTS

----------------------------------------------------------------------

GRUPA BIK

be @

Informacje o nas
I naszym zyciu

* |Lista znajomych - rodzina

| przyjaciele

e Odwiedzane miejsca
e Opinie

e Ulubiona muzyka, filmy,

ksigzkKi

e Imie pupila

e Prywatne fotografie
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Zanim wyrzucisz dokumenty do kosza - nalezy Te informacje umozliwiajg wycigganie wnioskow na
je zniszczy¢ w sposob uniemozliwiajgcy temat Twojej aktywnosci, zakupow, przyzwyczajen,

odtworzenie zawartych w nich danych osobowych. kradziez tozsamosci i wytudzenie kredytu.



Dane w koszu

Policjanci z lll Komisariatu Policji w Lublinie
zabezpieczyli kilkaset dokumentow, na ktérych
widniejg dane osobowe pracownikow i
kontrahentéw jednej z lubelskich firm. Wsrod nich
sg miedzy innymi dokumenty finansowe oraz

rozliczeniowe.

Funkcjonariusze bedg sprawdzali, w jaki sposob
dokumenty trafity na dzikie wysypisko smieci i kto
jest za to odpowiedzialny. Za ujawnienie danych

osobowych grozi kara do 2 lat wiezienia

Wyszukiwarka google
pokazuje skale problemu

Wpisane do wyszukiwarki google hasta

"dokumenty w smietniku" dato 442 000 wynikow.
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- Rodzaje dokumentow
Umowy (zaméwienia, zlecenia, zgloszenia) [N 104
Dokumentacja osobista || R 13
Dokumentacja medyczna [l 4

PIT, akty notariaine || 2

Projekty materiaty szkoleniowe || EGTNRNREGEGEGEGEGEE 53
Faktury VAT [ 173
Korespondencja firmowa [ 23
Rachunki |G 51
Pisma urzedowe [N 18

Korespondencja bankowa [l 6

Oferty przetargowe || 8

Pisma wewnetrzne | 203
inne NN 31

0 50 100 150 200 250



Dowod osobisty

Tylko od nas zalezy fizyczne bezpieczenstwo
naszych danych. Poznaj swoje prawa.
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Zgodnie z ustawg z 6 sierpnia 2010 r. o dowodach
osobistych, nikt nie ma prawa zgdac od nas
pozostawienia dowodu osobistego w zastaw.
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www.dokumenciki.net

Nowy dowod osobisty (typ 2015) od 870 z1 1266
w32 oceny Darmowa wysylka

Napwyiszel jakoso replika dowodu osobistego,

Dokument posiada zabezpieczenia jak w onyginale:
prawdziwy HOLOGRAM, znaxi bravle, tarke nad

miniaturka zcjecia, grawerowanie wyczuwaine pod

palcam: orzz farbe OV loptyczme zmienna) z tyhu,

Nasze dokumenty Kolekcjonerskie maja wymiary oraz

grubosC dentyczng z oryginalnymi

Opcje dodatkowe (dodatkowo platne):

Hologram TAK
Tarka/braille
Grawer TAK
Wypukie TAK
nazwisko

—s

AK . .
Dokumenty kolekcjonerskie

Narwy 2324 jan ryhiks readeacas wy Ty ¢ ot

NAle SOWOdy Chasleryluns 98 Moy 24ls IaK0A0S wyonams, Wkt Zystujery

rofesenalne urzadzenia Nasre dokumerty 13 odwrorewasne 11 jak arygsnaine

Uatad 2abeipieczenis w DOTIAC) mkiodrukow Tty W SERWEOWArSR Il

{
¥
feadie & 0raz nologramow.

TYLKO U NAS PRAWODTIIWE HOLOGRANMT!
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¢

Bankowosé Infolinia

elektroniczna

i,
IX “
omm———
P
Oddziat System zastrzegania Kart Niezwtocznie zastrzez karte
(+48) 828 828 828



Wiele bankow. Jeden numer
do zastrzegania kart i dokumentow.

zastrzez karte

(+48) 828 828 828
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é zastrzegam.pl
SYSTEM ZASTRZEGANIA KART

System powstat dzieki zaangazowaniu:
sl 7WIAZEK
[B BANKOW
Ad— POLSKICH

Partnerzy:

plus 2%

RS\ N ARODOWY
30FE) BANK POLSKI
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Niezwtocznie zastrzez Informacja trafi do , Informacja trafi do
; &3 ; Zgtos sprawe ; ;
dokument tozsamosci Systemu Dokumentow i Rejestru Dowodow
na Polic
w banku Zastrzezonych I Osobistych



000 i
oee DOKUMENTY
eeoe® ZASTRZEZONE

www.DokumentyZastrzezone.pl

Zastrzec dokumenty
w banku

Zgtosic sprawe na Policji
(w przypadku kradziezy)

Zawiadomic gmine
lub placowke konsularng

Kampania Informacyjna .
Systemu DOKUMENTY ZASTRZEZONE

ratrons

a® e Ministerstwo
sl Spraw Wewnetrznych Federacia
¥ | Administrac) Konsumentow

o

honosowy Patronat

{2 | Bank Pekao

Wsp

olpraca
|
|

-
.

v

- .

‘!
.

B@)S

B A N

2%
N

K

/W"‘_

= POLICJA

citi handliowy

Patronl mediain

ZWIAZEK

skow — aleBanky  BANK

POLSKICH

£a -
ING

Q’:‘ i s:Q

Krakowski Bank Spoldzicleny

[)/ Student

& Santander




Rodzaje zastrzeganych dokumentow

Dokumenty tozsamosci lub
potwierdzajagce tozsamosc¢:

e dowody osobiste (rowniez tymczasowe)

inne:
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paszporty polskie i zagraniczne

prawa jazdy

ksigzeczki wojskowe i marynarskie
karty statego pobytu

czyste blankiety dokumentow
dowody rejestracyjne pojazdow
karty ptatnicze

czeki

rachunki bankowe

ksigzeczki obiegowe

stemple
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Mozesz zastrzec dokument tozsamosci Od 4 marca 2019 r. uniewaznisz dokument bez
(wykorzystany podczas zaktadania konta) koniecznosci wizyty w urzedzie. Wystarczy zgtosic
rowniez poprzez Biuro Informacji Kredytowej kradziez lub zgubienie na Policji
www.bik.pl



Kontroluj Historie Kredytowa

Nawet jesli szybko zastrzegtes dokumenty warto
monitorowac¢ swoja historie kredytowa.

Mozesz to w tatwy sposob sprawdzi¢ w Biurze Informacji
Kredytowej.

Z otrzymanego raportu dowiesz sie, kiedy i jakie instytucje
odpytywaty baze BIK o Twojg historie kredytowa, co bedzie
wskazowka, czy i gdzie oszust probowat zaciggnac
zobowigzanie na Twoje nazwisko.
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Pomoc BIK dla poszkodowanych

BIG

InfoMonitor
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=) ‘Weparcie w przypadku wyhu

# bik.pl/weparc)

Ktos wytudzit kredyt
lub pozyczke na
Twoje dane?

Zobacz, jakie wsparcie oferuje BIK

Kiedy dowiesz sig © wyludzeniu kredytu lub poiyczki na Twoje dane, musisz dziatad szybko

Zgtos spraweg wytudzenia na policji i skontaktuj sig z BIK.

Otrzymasz od nas Pakiet BIK za 0 zt - dzieki ktéremu

Zastrzezesz swéj dowdd osobisty

[= 1 Sprawdzisz w Raporcie BIK [@ A [
Q w jakich instytuciach doszio do wytodzen (i na jaky kwote) _Lj‘ aby oszust nie mogt 2 ndege kerzystad przy kolejnych wyludzeniach

lf = Aktywujesz Alerty BIK @ Zweryfikujesz w kolejnych Raportach BIK
=

ktore ostrzega Cig prred kolejnymi probami wytudzen co sig dzieje ze zobowigzraniami przypisanymi do Ciebie

Jak otrzymac Pakiet BIK za O zt

il QD

Kroknr1

Kroknr 2

Zghos sprawe wyludzenia na policji Skontaktuj sig z BIK

kopia tego zawiadomienia bedzie potrzebna, 2eby otrzymac kod rabatowy
na Pakiet BIK

nasz konsultant podpowie Ci, co robic dakej

Zadzwori: 22348 44 44

GRUPA BIK



Bank zapytat

o Twoje dane
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Case study

Wytudzenie na skradzione dane
bez ochrony przed wytudzeniami

Utrata

danych

A 4
(%% Proba > r Z Decyzja
U‘ wytudzenia 8/ pozytywna

> Uruchomienie
Alertu

> £z Kolejne
b‘ wytudzenie

b

~-0 Decyzja
—~ nhegatywna

> ©
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Poszkodowany dowiaduje
sie o0 kradziezy tozsamosci
od banku, sgdu lub komornika

Wytudzenie
zablokowane



Corob

¢

jesli ktos wykorzysta nasze dane?

D
> /// \\

L g
/// \
( )
& v >

\\ //

»
» -
\\\ g

Jak najszybciej zgtosmy
ten fakt Policji

BIG

------------------------------------------

L
i jo
iy o)
i
i g

.

Zgtosmy zaistniatg sytuacje
w kazdej firmie, w ktorej posiadamy
wytudzone na nasze dane zobowigzanie
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Jak ochronic¢ sie przed kradzieza
tOisamOéCi i wy*udzeniami? ..................................................... GRUPAB"(

Imie i nazwisko Adres Numer dowodu osobistego PESEL
Identyfikator plikow cookie ldentyfikator reklamowy w telefonie
Adres IP Dane o lokalizacji

Zadbaj o swoje dane osobowe!



LI 4

Jak ochronic¢ sie przed kradzieza
tozsamosci i wytudzeniami?

<<
1

Przetrzymuj dokumenty
w bezpiecznym miejscu.

Nie udostepniaj dokumentow osobom
trzecim, jesli nie jest to konieczne.

Niszcz stare dokumenty i korespondencje
papierowg zawierajaca dane.

Nie podawaj swoich danych w trakcie rozmow
telefonicznych z osobami, ktorych nie znasz.
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Jak ochronic¢ sie przed kradzieza
tozsamosci i wytudzeniami?

g Silne i unikalne hasto lub uwierzytelnianie
dwusktadnikowe.

«2 Uwazaj co udostepniasz i publikujesz,
w internecie nic nie ginie.

@ Nie podawaj informacji umozliwiajacych
identyfikacje.

o Sprawdzaj swoje ustawienia prywatnosci.

DD Pamietaj o phisingu.
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LI 4

Jak ochronic si¢ przed kradzieza _ GDIGITAL
toisamoéci i wy*udzeniami? ..................................................... GRUPAB‘K
® Wybieraj bezpieczne sklepy internetowe.

X Dokonuj ptatnosci wykorzystujgc certyfikowanych posrednikow.
g Uzywajroznych haset dostepu.
“5 Nie podawaj loginéw i haset innym osobom.

r Nie zezwalaj na zapamietywanie hasta przez przegladarke.

=g Sprawdzaj adresy internetowe.

fa Nie kopiuj numeru rachunku bankowego
do przelewu i zawsze go sprawdzaj.

) @ <
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Nowoczesne Mozliwosc kontroli Wieksza
oprogramowanie historii kredytowej efektywnosc Al



Pozwala efektywniej walczy¢
z wytudzeniami i oszustwami

Q Platforma Cyber Fraud Detection (CFD)
Platforma Antyfraudowa BIK (PAF)

,Zaawansowane algorytmy odgrywajg coraz
wiekszg role w wykrywaniu oszustw w
transakcjach za posrednictwem Internetu,
eliminacji naduzy¢ oraz kradziezy tozsamosci”

(VP CEE w Adyen)
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Pozwala efektywniej walczy¢
z wytudzeniami i oszustwami

l A| Platforma Cyber Fraud Detection (CFD)

rozwigzanie Biura Informacji Kredytowej,
wspiera wykrywanie przypadkow proby
naduzyc wystepujgcych w kanatach online.
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Pozwala efektywniej walczy¢
z wytudzeniami i oszustwami

Q Platforma Antyfraudowa BIK (PAF)

Zabezpiecza systemowo procesy kredytowe.
Algorytmy Platformy, powigzane z najwieksza

w Polsce baza danych wyszukuja ryzykowne
powigzania i generuja raporty i ostrzezenia dla
uczestnikow Platformy w trybie rzeczywistym, co
znaczgco wptywa na skutecznosc i wykrywalnosc¢

przypadkow naduzyc¢ w procesach kredytowych
klientow.
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Biometria behawioralna

: to potaczenie dwoch pojec:

ANALIZY BEHAWIORALNEJ

UBA (User Behaviour Analysis), czyli uczenia
maszynowego na podstawie standardowych
zachowan uzytkownika i alarmowanie, gdy
odbiegajg one od normy;

BIOMETRII - potwierdzania tozsamosci za
pomoca unikalnych cech fizycznych, np. skanu

linii papilarnych, teczowki oka czy catej twarzy.
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Biometria behawioralna

Li Jak dziata biometria behawioralna?

to rozwigzanie analizujgce zachowania
uzytkownika w trakcie korzystania z danego
urzadzenia. Wykorzystujgc zaawansowane
obliczenia matematyczne, system przeksztatca
zebrane dane w ponad 80 cech, ktore pozwalajg
sztucznej inteligencji na okreslenie

standardowego modelu zachowania uzytkownika.
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Biometria behawioralna

;@ Sa to takie informacje, jak na przyktad:

predkosc pisania na klawiaturze oraz tempo
wciskania klawiszy; szybkos$¢ poruszania myszka;
sposob korzystania z urzadzenia mobilnego dzieki
odczytom z ekranu dotykowego i sensorow
(takich jak akcelerometr lub zyroskop).
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Najskuteczniejszy sktadnik uwierzytelniania
wielopoziomowego (MFA)

5);\} Biometria behawioralna

Najskuteczniejsza metoda uwierzytelniania
wielopoziomowego (MFA), ktora do analizy
wykorzystuje sposob wykonywania czynnosci
przez uzytkownika podczas korzystania

z komputera.

itor /\ INGERPRINTS
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Zabezpiecz dane i zablokuj
innym osobom dostepu do nich

2 Y ¢

Oprogramowanie

do ochrony prywatnosci

a

Oprogramowanie

do szyfrowania danych

VPN'y

e

Klucze zabezpieczenn USB

BIG

InfoMonitor
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Oprogramowanie

Antywirus

“9

Klucze NFC
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Aktywnosc¢ Kredytowa /4

Wskaznik BIK
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Jan Kowalski

PESEL:
Telefon:
Ptace bez opdznien E-mail:
Ocena punktowa BIK
Ocena: "0,‘
&
=
Bardzo dobra - :
= &
o
T
Znajdujesz sie w grupie 40%
0s0b z najwyzsza oceng punktowa. 78/100

25.03.2020 | 18:03

Ocena punktowa BIK (scoring) jest obliczana
na podstawie historii kredytowej w bankach.

Jest to prognoza tego na ile prawidtowo bedziesz
sptacac kredyty bankowe w przysztosci.

Im wyzsza wartosc, tym lepie;.




Aktywnos¢ Kredytowa /4

Raport BIK

Zobowigzania kredytowe - w trakcie sptaty

Typ
Kredytu

Kredyt obrotowy

Pozyczka

tacznie

Zawarcie
umowy

Pierwotna
kwota

150.000 PLN

64.766 PLN

214.766 PLN

Pozostato
do sptaty

139.938 PLN

40.299 PLN

180.237 PLN

Kwota
raty

2.829 PLN

5.690 PLN

8.519 PLN
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GRUPA BIK
Suma Historia Ostatnia
zalegtosci sptacania ptatnos¢

BRAK 0
ST . S

11.823 PLN
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----------------------------------------------------------------------

GRUPA BIK

Raport BIK

('la Informacje dodatkowe

61 o1

Zapytania kredytowe w BIK Zapytania w BIG InfoMonitor Niesptacone dtugi Uregulowane ptatnosci
z ostatnich 12 miesiecy z ostatnich 12 miesiecy Informacje z BIG InfoMonitor Informacje z BIG InfoMonitor




Aktywnos¢ Kredytowa /4

Raport BIK

Pozostate zapytania BIK

Data zapytania

17.07.2021
15.04.2021
14.01.2021
16.12.2020

23.10.2020

Nazwa instytucji

MBANK WYDZIAt. BANKOWOSCI ELEKTRONICZNEJ

MBANK WYDZIAt. BANKOWOSCI ELEKTRONICZNEJ

MBANK WYDZIAt. BANKOWOSCI ELEKTRONICZNEJ

BANK POCZTOWY CENTRALA

MBANK WYDZIAt. BANKOWOSCI ELEKTRONICZNEJ

BIG 77 DIGITAL
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GRUPA BIK




Utracona wiarygodnos¢ /2

Raport o Kontrahencie

Raport o Kontrahencie

(7 Wskaznik o Kontrahencie

Inna firma sp. 200

NE 1180638933

OpdZnienia w
ptatnosciach

Zestawienie niesplaconych dlugow z Rejestru Diugow BIG InfoMonitor

1 2.726 PLN

Niesptacone diugl L3czne Kkwota

Wierzyciel 0Od dnia Kwota
TMOBILE POLSKA SPOLKA AKCYINA 08042014 2726 AN
Lacnie 2726 N

(:) Soeawdzanz t¢ firme? Aktywy Alerty 0 Kontrahencie - SOtanies? Dowiadormienia O rmitnie statusy obserwoweney femy

m .BIG. 7 DIGITAL
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GRUPA BIK
InfoMonitor
SOl:ARIUM1 BRAZARIUM SP:;,E“ %85
116714830

Raport o przedsigbiorstwie BIG InfoMonitor dla klientéw Vindicat z dnia 30.04.2017

Informacje gospodarcze z bazy BIG InfoMonitor

Podsumowanie informacji gospodarczych speiniajacych warunki Ustawy 2z dnia 9 kwietnia 2010 r. o udostepnianiu informacji
gospodarczych | wymianie danych gospodarczych (Dz. U. Nr 81, poz. 530) - Ustawa o BIG.

Informacje pozytywne Informacje negatywne
Suma splaconych zobowigzan Suma zalegtosci
0 PLN 2302000 PLN
Liczba pozytywnych informacji Liczba negatywnych informaci
0 27
Zeslawienie pozytywnych Zestawienie negatywnych
brak informacji pozytywnych od najwyzsze kwoty
kwota podmiot wpisujacy

1156 PIN



Utracona wiarygodnos¢ /)

Banki -——— Banki
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. ! Firmy
Leasing ~—d& — " pozyczkowe

SKOK-i
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GRUPA BIK

Samorzad

MSP i S terytorialny

’ %
| \
/ \
Firmy Sad
pozyczkowe el
, BIG |
1 InfoMonitor v
£ /
\ /
. Dostawcy
Firmy ustug
windykacyjne masowych
N\ 7”7
~ ”
A &
Konsumenci
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BIURO INFORMACIJI
KREDYTOWEJ

A

---------------------------------------------------------------------

GRUPA BIK

el 7 WIAZEK : :
W - I ] .Bankl | H BlG H | ] If\stytuqe

| ] Bazy l ] Inne sektory
- publiczne 7 gospodarcze




BIG DIGITAL

InfoMonitor —— FINGERPRINTS

GRUPA BIK




	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29
	Slajd 30
	Slajd 31
	Slajd 32
	Slajd 33
	Slajd 34
	Slajd 35
	Slajd 36
	Slajd 37
	Slajd 38
	Slajd 39
	Slajd 40
	Slajd 41
	Slajd 42
	Slajd 43
	Slajd 44
	Slajd 45
	Slajd 46
	Slajd 47
	Slajd 48
	Slajd 49
	Slajd 50
	Slajd 51
	Slajd 52
	Slajd 53
	Slajd 54
	Slajd 55
	Slajd 56
	Slajd 57
	Slajd 58
	Slajd 59
	Slajd 60
	Slajd 61
	Slajd 62
	Slajd 63
	Slajd 64
	Slajd 65
	Slajd 66
	Slajd 67
	Slajd 68
	Slajd 69
	Slajd 70
	Slajd 71
	Slajd 72
	Slajd 73
	Slajd 74
	Slajd 75
	Slajd 76
	Slajd 77

